
Spionageschutz für Windows 

Spybot Anti-Beacon ist ein einfaches Tool das deine hosts-Datei editiert, um eine ganze Reihe von 

Internetkanälen abzublocken, die von Microsoft in Windows und MS Office für „Telemetrie“ ver-

wendet werden, d.h. für Rückmeldungen an Microsoft über deine Software und über verschiedene 

Aktivitäten – nicht nur für Windows 10, sondern auch für Windows 7 und 8. 

O&O ShutUp10 ist ein Tool für Windows 10 das die Einstellungen unternimmt, womit die Privat-

sphäre verbessert wird. 

W10Privacy ist ein ähnliches Tool, das hilft, Einstellungen für eine bessere Privatsphäre vorzuneh-

men. 

DoNotSpy ist noch so ein Tool, wie auch Destroy-Windows-10-Spying. 

Eine Übersicht über diese Tools zeigt Which Windows 10 Privacy Tool Is Right for Me? 

Ein altes Tool, das einige Sichereitseinstellungen in Windows 2000, XP und 7 ermöglicht, ist xp-

Antispy in der Version 3.98, aber es funktioniert nicht korrekt in Windows 10. Eine Betaversion, 

die hingegen in Windows 10 funktioniert, ist soweit nur in Deutsch erhältlich. 

Einige weitere Tools sind hier zu finden: 6 free tools that stop Windows 10 from spying on every-

thing you do, richtiger: “on much that you do” … 

Es wäre naiv zu glauben, dass man mit diesen Tools in Windows 10 seine Privatsphäre voll schüt-

zen könne. Nicht nur können Updates zu Windows 10 verschiedene Einstellungen rückgängig ma-

chen, sondern es wird weitere Spionagefunktionen geben, worüber du keine Kontrolle hast und da-

zu einige, die noch unbekannt sind. I Windows 7 und 8 waren bisher die Spionagefunktionen nicht 

so entwickelt wie in Windows 10, aber heute nähern sie sich dem Letzteren auch in diesen Versio-

nen durch neue Updates. 

Dass Windows 10 effektiv Malware ist, wird sogar von Microsoft zugegeben. Eigentlich ist Win-

dows 10 Spyware … 

Trotz allem wird es doch die Mühe wert sein, so viel wie möglich für deine Privatsphäre zu tun, 

sich bewusst, dass dies nie perfekt sein wird. 

 

https://www.safer-networking.org/spybot-anti-beacon/
https://www.oo-software.com/en/shutup10
http://www.intowindows.com/oo-shutup10-configure-security-privacy-settings-in-windows-10/
http://www.intowindows.com/oo-shutup10-configure-security-privacy-settings-in-windows-10/
https://www.winprivacy.de/english-home/
https://www.youtube.com/watch?v=qttbd2Ouxmc
http://www.intowindows.com/donotspy-stop-windows-10-from-spying-on-you/
https://github.com/Nummer/Destroy-Windows-10-Spying/releases
https://www.youtube.com/watch?v=q6sVjYLIooo
http://xp-antispy.org/en/
http://xp-antispy.org/en/
https://bgr.com/2015/08/14/windows-10-spying-prevention-privacy-tools/
https://bgr.com/2015/08/14/windows-10-spying-prevention-privacy-tools/
https://answers.microsoft.com/en-us/insider/forum/insider_wintp-insider_security/windows-10-is-malware/d8683bfb-2fef-4fc4-90e8-7656976b387d
https://www.thenewamerican.com/tech/computers/item/21400-windows-10-is-spyware
https://www.thenewamerican.com/tech/computers/item/21400-windows-10-is-spyware

